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:Ya formas parte de la Academia Genuino?

La ciberseguridad esta al alcance de todos, aprende como hacer frente
al Ransomware mas sofisticado

Muchas empresas siguen eligiendo el software no autentico en lugar
del genuino debido al menor costo y a la poca diferencia percibida entre ambos.
El software no genuino carece de las medidas de seguridad necesarias ante
el creciente numero de ataques, aqui algunos de sus riesgos mas comunes:

Ciberataques de Malware
con Ransomware

Robo de identidad

Robo de tarjeta de crédito . Interrupcion o continuidad
o datos bancarios del negocio

Daios materiales
o de reputacion

Pérdida de datos importante



https://forms.office.com/pages/responsepage.aspx?id=v4j5cvGGr0GRqy180BHbR1LJScMzDKpIsWo0ZddphOFUMTVPU1U0M1dKVlpDS0NUV1hIN1VRUllTUy4u

@ <<<K

Vuélvete experto en licenciamiento de software genuino
y protege a tus clientes de los ciberataques con potentes
soluciones al alcance de todos.

0 de las PCs sin Sistema Operativo se entregan con una version
o no genuina de Windows Pro* -
millones de dolares es el costo estimado de la lucha contra
7 el Malware en las PCs de la empresa* k=

dolares es el costo medio durante la vida de una PC sin el
sistema operativo previsto, en comparacion con menos Y
de $100 dolares con el sistema operativo genuino®.

Registrate aqui

Para ayudarte a proteger los datos de tus chientes con el licenciamiento

preferido por la mayoria de las empresas Fortune 500
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El proceso de Transformacion Digital que han vivido
las organizaciones en estos ultimos dos afios las ha
obligado a buscar nuevas formas de llegar a sus
clientes, de gestionar su propia fuerza laboral, de

ad ministrar sus datos y, en muchos casos, soluciones
disruptivas para seguir siend o operativas o ganar
nuevos mercados.

Mas alla de la buena noticia que represento6 este
cambio para sus operaciones, sin desconocer el duro
proceso que tuvieron que atravesar muchas de ellas
para recorrer este camino, les abre un nuevo desafio.
brindar seguridad a todos estos entornos.

Se trata de un desafio de inversion, pero
principalmente de disefio de una solucién integral de
seguridad y de toma de decisiones cuando no se
puede hacer todo lo que se quisieray es necesario
hacerlo por pasos.

También es un reto para los integradores poder
ofrecerles a sus clientes este servicio crucial acorde a
las nuevas tecnologias y teniendo en cuenta el
panorama de amenazas que describen en detalle
vendors especializados en ciberseguridad y
consultoras afio a afo.

El canal que cuente con una estructura especializada
en la tematica tendrd un mercado potencial
totalmente transversal, ya que no existe empresa, sin
importar su tamafo o foco de negocio, que no deba
atender en forma urgente este requerimiento de ITy
también del negocio.
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El actual proceso de Transformacion Digital “ " ;
de las organizaciones les ha permitido no B XA
solo ser mas eficientes y agiles, sino ol
también la generacion de nuevos negocios I
y llegar nuevos clientes. Sin embargo,
también les ha creado riesgos cibernéticos N/
sin precedentes por lo que deben trabajar W
en equilibrar su estrategia de g
ciberseguridad con la necesidad de dirigir =
Sus operaciones con éxito. |/




De acuerdo con las predicciones de
ciberseguridad de Gartner, los
inversionistas, esp ecialmente los
capitalistas d e riesgo, estan

utilizand o el riesgo de ciberseguridad
como factor clave para evaluar las
oportunidades. “Cada vez mas, las
organizaciones buscan el riesgo de
ciberseguridad durante los acuerdos
comerciales, incluidas las fusiones,
adguisiciones y los contratos de
proveedores. Como resultado, hay
mas solicitudes de datos sobre el
programa de ciberseguridad de un
socio a través de cuestionarios o
calificaciones de seguridad. “La
ciberseguridad se esta convirtiendo
en un tema clave para los
Inversionistas”, sostiene.

Para 2025, el 60% de las
organizaciones utilizaran el riesgo
de ciberseguridad como un factor
determinante en la realizacion de
transacciones y compromisos
comerciales con terceros.
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Asimismo, la consultora
asegura que las
organizaciones se estan
inclinando hacia la
optimizaciéony la
consolidacioén, teniendo en
cuenta que los lideres de
seguridad a menudo

ad ministran docenas de
herramientas. En ese sentido,
afirma que Software as a
Service (SaaS) se convertira
en un meétodo de entrega
preferido y la consolidaciéon
afectara los plazos de
adopcion del hardware.

“Para 2024, el 30% de las
empresas adoptaran las
capacidades Secure Web
Gateway (SWG), Cloud
Access Security Brokers
(CASB), Zero Trust Network
Access (ZTNA) y Firewall As
A Service (FWaaS) del
mismo proveedor.”

En lo que refiere
especificamente a la mejora
de la seguridad del trabajo
remoto, Gartner sostiene que
las organizaciones ahora
admiten una variedad de
tecnologias en diferentes
lugares, por lo gue necesitan
una solucién de seguridad
flexible. “Para 2024, las
organizaciones que adopten
una arquitecturade mallade
ciberseguridad —que se
extiende para cubrir
identidades fueradel
perimetro de seguridad
tradicional y crear una vision
holistica de la organizacion-
reduciran el impacto
financiero de los incidentes
de seguridad en un
promedio del 90%”, afirma.



Finalmente, Gartner predice
que parael 2025, el 40% de
las juntas directivas tendran
un comité de ciberseguridad
supervisado por un miembro
calificado de la junta para
aumentar la visibilidad del
riesgo en toda la
organizacion. Es mas, asegura
que paraese afioel 70% de
los directores ejecutivos
impondra una culturade
resiliencia organizacional
para sobrevivir a las
amenazas de delitos
cibernéticos, eventos
climaticos severos, disturbios
civiles e inestabilidades
politicas.

“La transformacion digital
agrega complejidad al
panorama de amenazas, lo
gue afectara la forma en que
se crean productosy
servicios. Definir la
resiliencia, los objetivos de la
organizacion y crear un
inventario de los riesgos
cibernéticos, es un primer
paso en el camino alaciber
resiliencia”, sostienen los
analistas de la consultora.
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http://latam.kaspersky.com/
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El contexto actual

Los expertos de Kaspersky
han notado que los
ataques han pasado de ser
béasicos y masivos, a ser
mas complejosy
selectivos. En el ambito
corporativo, un analisis de
la empresa revel6 que el
“ransomware dirigido” ha
mantenido un crecimiento
promedio de triple digito,
tanto a nivel regional

como en Argentina, ambos
registrando un aumento del
200% en 2021 en
comparacion con el periodo
pre-pandémico. “Este tipo
de amenaza se ha vuelto
tendencia porque los
cibercriminales dirigen sus
ataques a empresas
financieramente sanas, lo
cual aumenta la
probabilidad de que paguen
el rescate”, senaléo Andrea
Fernandez, Gerente
General, Region
Sudameérica, en Kaspersky.

“El ransomware se ha convertido
en la amenaza informatica qué
mMas preocupacion genera a nivel
global, tanto a empresas de todas
las industrias como a organismos
publicos.”

Sol Gonzalez, Investigadora de
Seguridad Informatica de ESET
Latinoameérica.



http://www.linkedin.com/in/maria-sol-gonzalez-74b94a112
https://www.eset.com/ar/

En cuanto a los usuarios, los
ataques de phishing
continlan en auge. “Esto es
porgue cualquier evento o
situacion de interés general,
como la pandemia, un torneo

de futbol o elecciones, siempre

es utilizado por los
cibercriminales como gancho
para atraer al mayor numero
de victimas”, explico la
ejecutiva. El afio pasado

Kasp ersky identificé mas de
5,000 sitios web de phishing
relacionados con la
pandemia desde su inicio. En
general, los temas mas
utilizad os por los delincuentes

en 2021 fueron las inversiones,

el streaming de estrenos
mundiales, y la pandemia.

(Y o e o

"En el dltimo Reporte de
Tendencias en Proteccidon de
Datos realizado por Veeam,
pudimos extraer datos y
conclusiones sobre
ciberseguridad y proteccion
de datos en la regiéon. Entre
ellos, que el 76% de las
empresas tuvieron un
ataque de ransomware
durante el dltimo ano."
Dmitri Zaroubine, Presales
Manager para Latam en
Veeam Software.
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https://www.linkedin.com/in/dzaroubine
https://www.veeam.com/es
https://latam.kaspersky.com/blog/identificamos-mas-de-5000-sitios-web-de-phishing-relacionados-con-la-pandemia-desde-su-inicio/22536/
https://latam.kaspersky.com/blog/inversiones-streaming-y-pandemia-los-ganchos-mas-utilizados-para-spam-y-phishing-en-2021/23930/

“En Latinoameérica continuamos
viendo que el eslabdn mas débil se
atribuye a nuestros usuarios
finales, quienes por falta de cultura
O precauciones pasan malos
momentos, o abren la puerta a

14

Coincidio Roberto Moreno,
Regional Sales Manager
SOLA en Netskope, qgue en
general en laregion,y
también en Argentina, se esta
viviendo un incremento de
tacticas cada vez mas
agresivas por parte de los
operadores de ransomware,
asi como campanas de

p hishing dirigidas
precisamente a personas que
estan trabajando desde casa.

“Las amenazas son mas
sofisticad as, creciendo a un
elevado ritmo y directamente
relacionadas con el cloud,
dado que precisamente la

diversas amenazas.” Juan Carlos
Bonilla, Channel Manager LATAM de
Commvault.

tendencia hacia donde se
mueve la informacion de las
empresas es hacia alli (IaaS,
SaasS, shadow IT).

También Carolina Golia,
Principal Architect de
Google Cloud Argentina,
afirmo que los ciberataques
son cada vez mas
sofisticados y requieren de
habilidades y herramientas
actualizadas para detenerlos.
“En el dltimo tiempo, el
ransomware se transformo
en la amenaza mas grande
de ciberseguridad y, para
evitarlo, es fundamental
contar con una gestion
inteligente en lo que a
seguridad respecta”, apunto.


https://www.linkedin.com/in/juan-carlos-bonilla-022a6814/?originalSubdomain=mx
https://www.commvault.com/

“Los ciberatagues son mas
sofisticad os, con tecnologias
avanzadas e |IA para ataques
exitosos”, coincidié Monica
Casas, Regional Sales Leader
Commercial SSA para AMD.
“Es por eso, que trabajamos
codo a codo con los
desarrollad ores de sistemas
operativos y los fabricantes de
equipos originales para
disenar funciones de
seguridad de hardware que
complementen y refuercen su
propio sistema de seguridad.”

También para SonicWall
hemos sid o testigos
presenciales del alto nivel de
sofisticacion de las amenazas
actuales. “Las amenazas
encriptadas han aumentado
un 167% en el ano 2021, una
posible causa es que no todas
las tecnologias son capaces de
inspeccionar el trafico
encriptado, convirtiénd ose en
un vector de ataque atractivo
para los ciber atacantes. Por
otro lado, los ataques de
ransomware aumentaron 105%
manteniend o su posicion
COMOo amenaza creciente,
segln nuestro

", sefald Alejandro Pérez
Pineda. Regional Sales
Manager en la compainiia.
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https://www.linkedin.com/in/mfelman/
https://www.microsoft.com/es-ar
https://www.sonicwall.com/es-mx/resources/white-papers/executive-summary-2022-sonicwall-cyber-threat-report/
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El ejecutivo también dio
cuenta de las predicciones
gue a principio de ano realizd
Neil Thacker, CISO de
Netskope para EMEA Yy
LATAM, para este 2022 y que
“tienen que ver con el
crecimiento de las APlIs
como superficie de ataque,
los riesgos para la seguridad
gue suponen la inteligencia
artificial y el aprendizaje
automatico (IA/ML) o los
peligros derivados de las
amenazas internas (insiders)
y de las vulnerabilidades
Nnuevas y sin parchear de las
VPNs y endpoints, que se
explotaran cada vez mas”.

En el caso de ESET, también
sefalan que el phishing se
presenta como unaviade
infeccidon estable en el
tiempo, contando con un
promedio de alrededor de 10
mil d etecciones diarias
desde la telemetriade la
compafia. “Otro dato
sumamente importante
pertenece a las detecciones
de vulnerabilidades
rompieron un nuevo récord
en 2021, con mas de 22 mil
reportes a lo largo del aino.
Esto resulté en un promedio
de 4100 exploits detectados a
diario desde nuestra
telemetria”, advirtieron.

“Dejar de pensar en un enfoque de
seguridad perimetral es el primer
paso que las empresas deben
realizar, para dar lugar a una
estrategia de seguridad end to end
desde los puntos finales.”

Andrés Mendoza, Jefe Técnico
Regional de ManageEngine LATAM.



https://www.linkedin.com/showcase/manageengine-latam/
https://www.manageengine.com/latam/

En cuanto a amenazas que
persisten alo largo de los
anos, en ESET destacan el
ransomware. “A finales del
ano pasado, continud siendo
unas de las amenazas

informaticas mas peligrosas y

registro mayor cantidad de
grupos en actividad, mayor
cantidad de ataques y pagos
mas elevados. En el caso
particular de Argentina, los
grupos de ransomware que
mas afectaron a
organizaciones dentro del
pais fueron REvil, y Pysa”,
detall6 5ol Gonzalez,
Investigadora de Seguridad
Informatica de ESET
Latinoameérica.

El dltimo Reporte de
Tendencias en Proteccion de
Datos realizado por Veeam,
en el cual participaron mas
de 1000 empleados a nivel
mundial, 334 de ellos
latinoamericanos, reveld que
el 76% de las empresas

“Es el momento de renovar
los gateways de acceso a
Internet con una verdadera
plataforma unificada SASE y
ofrecer capacidades de
Security Service Edge (SSE)
de primera clase.”

Roberto Moreno, Regional
Sales Manager SOLA en
Netskope.
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https://www.linkedin.com/in/roberto-moreno-70a8683/?originalSubdomain=cl
https://www.netskope.com/

“Hay practicas de
seguridad comunes pero
muy importantes que
sirven para la mitigacion
de los ataques, como
mantener los sistemas y
software de seguridad
actualizados, controlar los
accesos y privilegios de
usuarios y tener
informacion de respaldo-
backups realizados en
forma continua.”

Guido Vacatello, Gerente de
Vendor Managementde
Distecna.


https://bit.ly/3KYfcbv
https://www.distecna.com/argentina/index.html

primer lugar es muy
aventurado, nos tenemos
gue referir a un coctel o
combinacion de distintos
tipos de amenazas que
utilizan: Phishing + BotNets
+ Sitios Comprometidos +
Descargas + Ransomware
gue se implanta en los
sistemas, utiliza un
camuflaje, comienza a ganar
acceso hasta encontrar
informacion que determina
como de valiosa y realizan el
secuestro tipicamente
cifrando dicha informacion”,
analizé por su parte Juan
Carlos Bonilla, Channel
Manager LATAM de
Commvault.

“Definitivamente hay un
continuo crecimiento de los
ataques de ransomware
como vimos en todo el 2021,
pero ahoraenloquevadel
primer trimestre del 2022
vemos la misma tendencia
con enfoque de robar o

cap turar informacion
privilegiada, afectar
dispositivos en el ambito del
internet de las cosas,
atagues a cadenas de
suministro, en otros targets
definidos y siempre con el
beneficio econdmico
dconémico del pagode
rescate a los atacantes para
gue los usuarios finales

“Falta mucha madurez,
conciencia e invertir en lo que
es ciberseguridad en la
infraestructura loT, uno de los
ambitos en los que podemos
decir que habra mucha tension
y ataques en el corto plazo.”
Juan Marino, Cybersecurity Sales
Strategy Manager en Cisco.
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https://www.linkedin.com/in/juanmarino/
http://www.cisco.com/
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o bien las empresas
afectadas puedan recuperar
dicha informacion”, anadio
Andrés Mendoza, Jefe
Técnico Regional de
ManageEngine LATAM.

Desde Commvault aseguran
gue el Ransomware ha
evolucionado en redes
criminales altamente
lucrativas, estimando un
impacto estimado
econdmico cercano a los $20
mil millones de ataques por
diay que evolucionan en

sofisticacion continuamente.

“Durante la pandemia se han
identificad o mas ataques,
pues también se han
intensificado el uso de pagos
electronicos, servicios de
nube, comercio electrdénico,
banca digital, facturacion,
datos personales

digitalizad os, servicios
remotos mal configurados o
con controles de seguridad
muy relajad os, informacion
fragmentada, etc. Esto ha
generado que la superficie
para un atague / nivel de

exp osicion sea mayor”,
advirtio Bonilla.


https://www.linkedin.com/in/pablo-lima/?originalSubdomain=ar
https://www.vusecurity.com/es/

ESET también se refirio a los
troyanos bancarios. Como
caso, concreto hemos
detectad o hace pocos dias
una campana de phishing
gue busca descargar el
Troyano Mekotio apunta a
usuarios de Chile através de
un correo que hace referencia
a un turno pararecibir una
dosis extra de la vacuna conta
la COVID-19”, ejemplificaron.

Por ultimo, la compafiia ha
detectado que laadopcidon de
soluciones de seguridad para
disp ositivos moviles sigue

“Vemos necesario una fuerte
inversion en soluciones del tipo
Ransomware protect&recovery,
con tecnologia Air-Gap y storage
iInmutable, para lograr una
recuperacion satisfactoria ante
un tipo de ataque que cada vez
se hace mas comun dentro de
las companias.”
Ariel Dubra, CyberSecurity &
Resiliency Practice Architect at
ndryl Argentina.

K
P/ N
[ ] ]
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presentando un porcentaje de
adopcidn bajo, con apenas un
10% d e usuarios que utilizan
soluciones de seguridad en
disp ositivos moviles. “Esto
efectivamente lo observamos
como una alerta, ya que hoy a
través del trabajo hibrido
muchos usuarios utilizan sus
disp ositivos maoviles no solo
parasu vida personal, sino que
por el contrario muchos
usuarios también alojan en
sus disp ositivos moviles
informacion sensible de la
empresa para la cual trabaja”,
advirtio Gonzalez.
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https://www.linkedin.com/in/ariel-dubra/
http://www.kyndryl.com/
https://www.welivesecurity.com/la-es/2022/04/08/dosis-extra-vacuna-correo-descargar-troyano-mekotio/
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En VU detectaron que los
ciberatagues mas extendidos
estan relacionados a la
suplantacion de identidad,
gue suelen darse a través de
ataques de phishing, con un
crecimiento sostenido en los
ultimos afos. “Esto sin dudas
esta vinculado al mayor
consumo del canal digital
producto de la pandemiay
con mucha sofisticacion. A
través de mail, sms o
whatsapo el atacante se
haga pasar por un prestado,
por ejemplo: un organismo

!

gubernamental ofreciendo
turnos de vacunacion; o por
una fintech ofreciendo un
préstamo, o una empresa
ofreciendo descuentos,
donde emula laimagen
original”, explicé Pablo Lima,
Sales Director South Cone
de VU.

También de ataques de
ingenieria social. “La
implementacion de una
correcta estrategia en
prevencion de fraude
multicanal le permite a las
organizaciones, tanto del
mundo publico como del
privado, minimizar en altos,

“La seguridad debe ser prioridad
en cualquier iniciativa de
negocios. Contemplar la
seguridad en la nube es clave
para minimizar riesgos”.
Carolina Golia, Principal

Architect de Google Cloud
R A

oco
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https://www.linkedin.com/in/carolgolia/
https://cloud.google.com/?utm_source=google&utm_medium=cpc&utm_campaign=latam-AR-all-es-dr-BKWS-all-all-trial-e-dr-1011454-LUAC0010192&utm_content=text-ad-none-any-DEV_c-CRE_512364917186-ADGP_Hybrid%20%7C%20BKWS%20-%20EXA%20%7C%20Txt%20~%20GCP_General-KWI

porcentajes la superficie de
fraude. Yaseapor
suplantacion de identidad,
atagues dirigidos (que son
cada vez mas sofisticados) y,
en el mundo del consumo
hogarefo, la activacion de un
segundo factorde
autenticacion pararedes
sociales, correos electronicos y
multiples plataformas,
permite reducir un 99% los
casos de phishing e ingenieria
social”, aseguro el

esp ecialista.

“Las empresas invierten en la
seguridad desde el disp ositivo end-
point de los colaboradores. Esta
pendiente reforzar la inversion
para sumar capas de protecciony
gue la experiencia sea completa
(silicio, OS y plataforma).”

Monica Casas, Regional Sales Leader
Commercial SSA para AMD.

“Por un lado, crecen ataques
mas complejos como fileless
attacks, que ni siquiera
Nnecesitan de ladescargade
un archivo para explotar una
vulnerabilidad (mas dificiles
de detectar); y por el otro,
crecen atagues a
contrasefas, gue son mas
faciles de prevenir
implementando soluciones
de autenticacion
multifactor”, agrego6 Alan
Mai, CEO de Bloka.
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https://www.amd.com/es
https://www.linkedin.com/in/monica-casas-gonzalez-65685333
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Focos de inversion en las

empresas

En estos tiempos de auge
del trabajo hibrido, desde
ENFASYS quisimos conocer
la experienciade las
companias especializadas
acerca de las tecnologias
gue estan siendo focode
inversion de las
organizaciones para
garantizar el acceso con
seguridad asusredesy
aplicaciones empresariales.

De acuerdo con un estudio
encargado por Microsoft
Argentina, el 89% de las
pymes afirmoé que la
pandemia acelero los
procesos de transformacion
digital, la cual estuvo
acompafnadadelusode
datos. “Dentro de esta
tendencia, la ciberseguridad
se posiciona como una parte
fundamental de la estrategia
y operacion de las pequeias

y medianas empresas para
mantener protegidos sus
activos mas importantes, los
datos”, sefalé Marcelo
Felman, Director de
Ciberseguridad de
Microsoft Latinoamérica.
En este sentido, para el 70%
de las empresas argentinas
la seguridad cibernética es
una prioridad, el 62% tiene
tecnologias de
ciberseguridad y el 52%
cambid las politicas de
ciberseguridad para
adaptarse al trabajo
remoto.



https://news.microsoft.com/es-xl/aceleracion-digital-mas-del-80-de-las-pymes-invirtio-en-tecnologia-en-el-ultimo-ano/

“Las organizaciones deben
poner mayor foco en
soluciones de ciberseguridad
para atender la realidad post
pandemia de trabajo hibrido.”
Mauro Graziosi, CEO de
SmartFense.

Por otra parte, uno de los ultimos informes de HP demostro
gue un creciente nimero de usuarios se esta conectando a
disp ositivos sin autorizacion de TI. “El trabajo hibrido y la
innovacion constante por parte de los ciberdelincuentes,
demuestran gque este afio habra diversos desafios para las
empresas. También, las amenazas estan aumentando,
eludiendo las defensas y enganando a los usuarios mediante
la suplantacion de identidad (p hishing). Tod o lo anterior esta
haciendo que el soporte de Tl se vuelva mas complejo,
atrasado y costoso”, explicé Ernesto Blanco, Country
Manager de empresa en la Argentina.

“El aumento del trabajo a distancia ha puesto el foco en la
importancia de los espacios seguros, como la nube, para
almacenar datos, y de invertir en otros servicios como las
conexiones VPN corp orativas. Asi, el trabajo en modalidad
hibrida complejiza las consideraciones que deben tener las
empresas a la hora de cuidar sus datos, exigiendo una
simplificacion de la gestidn de los mismos”, sostuvo Dmitri
Zaroubine, de Veeam.
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https://www.smartfense.com/
https://www.linkedin.com/in/mgraziosi/
https://djeholdingsdrive-my.sharepoint.com/:w:/g/personal/malena_terrizzano_edelman_com/EYj6HArRUflBumIcMnGgkJkBXJNBOv1o0Kujh4TkTHde2w?e=UlsdvL
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“Kubernetes y Contenedores
son ejemplos de tecnologias
que se estan volviendo mas
faciles de implementar y que
ayudan a las empresas a
administrarlos. También esta
aumentando la adopcion de
tecnologias Cloud-Native y
aplicaciones basadas en
microservicios”, amplio.

De acuerdo con Juan Marino,
Cybersecurity Sales Strategy
Manager en Cisco, el foco de
atencion y inversion “se volco
sobre algo que en si no es
nuevo, pero que se ahora se
valorizé. Estoy hablando de
‘ZeroTrust’, que implica una
reconsideracion del modelo
de confianza en el que se
opera. Traducido a lo técnico,
implica adoptar procesos y
tecnologias para un control
Mas riguroso de quien accede
a que cosa. En otros términos,
estamos hablando adoptar un
multifactorial de verificacion,
mejor segmentacion de la red,
etc. Eso es prioritario en todas
las empresas hoy en dia”,
sostuvo.


http://linkedin.com/in/alejandroperezpineda
https://www.sonicwall.com/es-mx

“Hemos comprobado que el
teletrabajo es el futuro para
muchos de los puestos
actuales, y un aspecto clave
para que esto sucedaes la
ciberseguridad”, analizo Ariel
Dubra, CyberSecurity &
Resiliency Practice Architect
at Kyndryl Argentina.
“Debido a esto y al mayor
numero de aplicaciones
utilizad as en entornos
empresariales, soluciones
como Zero-Trust se convierten
en imprescindibles, porque

nos permiten tener el
control de manera mas
granular mediante politicas
donde el principio basico
es que ningdn usuario o
dispositivo pueda acceder
a los activos de la
compafia hasta que haya
sido validado como
legitimo y autorizado. Una
vez hecha esta validacion,
se le otorga el menor
privilegio y acceso para
realizar la actividad que
requiera el usuario.”

“Es prioritario invertir en una
infraestructura de seguridad
integrada a nivel hardware, para
evitar que el malware cause dafno
en las computadoras o en los
equipos de impresion, que
también son un punto de entrada
a la informacion de las empresas.”
Ernesto Blanco, Country Manager de
HP Inc. Argentina.
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https://www.linkedin.com/in/ernesto-blanco
https://www.hp.com/ar-es/home.html
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Para adaptarse a una fuerza
de trabajo remotay
distribuida, las
organizaciones deben
centrarse en proteger las
identidades vy las
aplicaciones,
independientemente de si se
encuentran en la red
corporativa o en la nube. Hay
algunas sugerencias que le
permiten a las organizaciones
reducir la capacidad de
acceso no autorizado en las
soluciones de acceso remoto,
tal como: autenticacion,
controles endpoints,
controles de nube, controles

de red y visibilidad. Estas
consideraciones de acceso
remoto ofrecen un paso en la
direccidn correcta para
mantener las operaciones
seguras y productivas”, opind
Stephen Fallas,
Cybersecurity Architect
Strategist de Trellix.

Para Mauro Graziosi, CEO de
SmartFense, las
organizaciones deben poner
foco “en aquellas tecnologias
gue son transversales y que
son efectivas tanto en el
ambito presencial como en
el del teletrabajo, como ser


https://www.linkedin.com/in/carolina-losada-30340b/?originalSubdomain=ar
https://www.licenciasonline.com/

en servicios en la nube
rob ustos, SASE (Secure
Access Service Edge) y
concientizacion de usuarios.”

“Las empresas han estado
invirtiendo principalmente
en soluciones que incluyen
seguridad para endpoints
(EDR), tecnologias de acceso
remoto seguro (VPNSs,
autenticacion de 2 factores,
etc.) concientizacion de las
personas (considerando que
uno de los vectores de
atague mas aprovechado
por los ciberdelicuentes es el
engafio a empleados para
conseguir informacion
sensitiva y/o acceso a los
sistemas), y monitoreo activo
(7x24) de eventos de
seguridad a fin de detectar
en tiempo real un posible
ciberatague”, informo, por su
parte, Diego Taich,
managing director de
Consultoria en
Ciberseguridad & IT de PwC
Argentina.

“Las organizaciones
deberan esforzarse en crear
una cultura de seguridad y
procurar que todo su
personal adopte los
comportamientos y
actitudes necesarios para
mantener |la proteccion de
la organizacion.”

Diego Taich, Managing
Director de Consultoria en
Ciberseguridad & IT de PwC
Argentina.
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https://www.linkedin.com/in/diego-taich-4656152/
http://www.pwc.com.ar/
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Por el lado de los distribuid ores, Carolina Losada, CEO de
Licencias OnLine, sostuvo que la seguridad seguira siendo
uno de los principales desafios que debera estar en el centro
de la estrategia del negocio, y no solo de IT. “La creciente
adopcion de aplicaciones de SaaS, le daran al negocio el
escalamiento automatico cuand o sea necesarioy de alta
disponibilidad con la agilidad, seguridad y confiabilidad que
esta era post geografica y con talentos colaborando desde
distintas partes del mundo requiere”, aseguro.

“Hoy en dia es importante tener una autenticacion y
segmentacion de lared para aumentar la visibilidad
conociendo el contexto, de manera de controlar
selectivamente el acceso de los usuarios, limitando el riesgo y
asegurando la conformidad”, dijo Guido Vacatello, Gerente
de Vendor Management de Distecna.

“Cuando su solucion de
seguridad aprende y se adapta
al mismo ritmo gue los
ciberdelincuentes, las amenazas
de manana se convierten en la
proteccion de hoy. Lo llamamos
seguridad evolutiva.”

Step hen Fallas, Cybersecurity
Architect Strategist, de Trellix.



https://linkedin.com/in/stephenfallas
http://trellix.com/

Ademas, el entrevistado comento que es prioritario incluir
una solucion de seguridad que brinde analiticas de red
gue permita un monitoreo en tiempo real para identificar
motivos de incrementos de trafico repentino, analizar
anomalias o comportamiento sospechoso de usuarios,
dispositivos o aplicaciones y sin tener que recurrir al uso
de firmas previas, e inclusive el movimiento del trafico
encriptado sin la obligacion de su desencripcion. “Esto va
a permitir detectar malware desconocido y/o posibles
violaciones a las politicas de seguridad y lograr una
resolucion en menor tiempo”, explico.
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“Dia a dia de operaciones en
redes OT en su necesidad de
estar integradas con redes
IT son forzadas a mayor
exposicion. Sin la inversion y
planificacion adecuada, son
blancos de ataques con alto
Impacto en el negocio.”

Elias Vucinovich, Arquitecto
de Soluciones de Seguridad,
Logicalis. Argentina.

Desde el integrador Logicalis
sostuvieron gue el principal foco
de inversion se encuentra en
soluciones integrales de filtrado
de contenido, seguridad del
endpoint, solucionesde DLP y
soluciones MFA, orientadas a
arquitecturas SASE y bajo el
concepto ZeroTrust, segun
comento a este medio Elias
Vucinovich, Arquitecto de
Soluciones de Seguridad de la
empresa en Argentina.


https://ar.linkedin.com/in/evucinovich
https://www.la.logicalis.com/

“La ciberseguridad ya no
es un problema de
presupuesto, sino de
profesionalismo del
responsable de Tl de la
organizacion.”

Alan Mai, CEO de Bloka.


https://t.sidekickopen08.com/s3t/c/5/f18dQhb0S7kF8cVWB1W1ZG6zf59hl3kW7_k2841CXdp3VP19FJ56kCZmW2dykgs2YhJRw101?te=W3R5hFj4cm2zwW4mKLS-3ZWVWBW3K2-zv1JxwY5W1Lyz993zd5FTf3_R57X04&si=8000000005922159&pi=20b9ef46-98d4-420c-d946-03bc746782c2
https://bloka.red/
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Coémo haquedado claro a lo largo de este informe, el aumento
de la adopcidon de estrategias empresariales digitales da lugar a
nuevos riesgos y desafios de ciberseguridad. De acuerdo con
Gartner, para prevenir y proteger a la empresa frente a las
ciberamenazas y violaciones de seguridad, los responsables de
seguridad de la informacion y de seguridad deben comprender
el rendimiento actual de su actividad en relacion con las
mejores practicas del sector, identificar areas de mejoray
desarrollar una hoja de ruta para poder mejorar.

Sin embargo, la falta de recursos esp ecializad os en la materia
Nno solo en el mercado argentino sino a nivel global produce
una peligrosa brecha entre la ya d escripta sofisticacion de los
ataques y la conformacion de equipos capaces de dar
respuesta a esas amenazas. En ese sentid o, los canales que
logren el expertise necesario tendran entre manos un mercado
potencial sin limites, en un mundo que a ha fuerza de hechos
ya toma real conciencia de los riesgos.




|og'|'1'ech‘°'" ‘ CORCISA

Distribuidor Mayorista de Informatica

&

N

LOS ALUMNOS 1
Y DOCENTES

EXITOSOS ESTA
BIEN CONECTAD

Las mejores soluciones de video colabdracion
personal para el modelo de educacion
hibrido, ahora disponibles.

PN
ESCUCHAR Y SER ESCUCHADO
Mejora la colaboracion en cualquier espacio con un micréfone dugl £
con cancelacion de ruido, cancelacion activa de ruido (ANC) v \__
confiabilidad por medio de Bluetooth®. Los auriculares inaldémbricos :
garantizan que escuches y te escuchen con una claridad increible. \

CONTACTAME HOY
PARA MAS INFORMACION 2SS CORC'SA

SOBRE PRECIOS Y Product Manager Logitech Distribuider Mayorista de Informatica

COTIZACIONES dmartinez@corcisa.com.ar
Av. Brasil 2669, CABA (1260) www.corcisa.com.ar



https://docs.google.com/forms/d/e/1FAIpQLSdMAZ7W4Ov7zsQvk9MeRJJ7rd0FWG9NdVhdw1U2PkwlK8tUXQ/viewform

INFORME CIBERSEGURIDAD

36

VeeAM

Veeam: la clave para
salvaguardar la continuidad
empresarial inmediata de una

organizacion

Segun explicé Dmitri
Zaroubine, para prosperar en
un mundo que avanza hacia lo
hibrido, las empresas
reguieren generar la
capacidad de tener backup y
proteger los datos en la nube,
los almacenados en entornos
virtuales y fisicos, SaaSy
kubernetes. “Uno de los
principales desafios que se
presentan es cOmo cuidar esa
enorme cantidad de datos,
acelerando los tiempos de
respuesta a ciberatagues o
borrados accidentales”,
sostuvo.

Para ayudar a las empresas en
ese desafio, Veeam ofrece
“una estrategia personalizada
de Proteccion de Datos
Moderna que se ajusta a las
necesidades de cada
empresa, contemplando la
diversidad de entornos”,
destaco. “Hoy en dia, es una
inversion que las
organizaciones deben
priorizar para reduciry
gestionar el riesgo. Es la base
de la transformacion digital,
asi como la clave para
salvaguardar la continuidad
empresarial inmediata de una
organizacion”, opind.



“Veeam brinda una estrateg
personalizada de Proteccio
Datos Moderna que se ajust
las necesidades de cada
empresa, contemplando |
diversidad de entornos.”



https://www.linkedin.com/in/dzaroubine
https://www.veeam.com/es
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A la hora de referirse a las dltimas novedades, Zaroubine
hizo hincapié en el reciente lanzamiento de Veeam Backup
for Microsoft 365 v6, que permite a los usuarios realizar
backups del paquete office de forma segura en cualquier
ubicacidn, incluso en las instalaciones, en una nube de
hiperescala o con un proveedor de servicios.

“Las organizaciones deberan
continuar invirtiendo en
aguellas tecnologias y servicios
que impulsen la
automatizacion, las
oportunidades de aprendizaje
dinamicas y un entorno de
trabajo digital.”

Finalmente, el ejecutivo adelanto que en la edicion 2022 de
VeeamON, que se realizara este mes de mayo, la compaiiia
presentara nuevos lanzamientos y productos para
fortalecer las estrategias de proteccion de datos 'y
compartir buenas practicas en ciberseguridad.
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COMMVAULT &)

Commvault: seqguridad en una
unica plataforma integrada

Commvault apoya a nivel mundial a mas de 100.000
organizaciones en la proteccion y gestion de sus datos, y ha
desarrollado una solucidon orientada a minimizar el riesgo
gue va de la mano con las mejores practicas establecidas
por el NIST (Instituto Nacional de Estandares y Tecnologia
de EE.UU.).

En este modelo se establecen 5 etapas:

Recovery from |
weeks to hours Hecover quick:y:

Avoid ransomware
file reinfections

Streamline operations

Simple data
with APls

immutability

Fast detection with
active monitoring

backup copies

Restore all servers with
ZERO DATA LOSS


https://www.commvault.com/ransomware

! ! “En Commvault orientamos a
nuestros clientes y socios de negocio
para estar preparados y contar con

un Plan de respuesta ante un ataque
de Ransomware”


https://www.linkedin.com/in/juan-carlos-bonilla-022a6814/?originalSubdomain=mx
https://www.commvault.com/es-es/
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“Ninguna industria es ajena a
esta problematica, las
victimas clave para el
ransomware varian de pais a
pais en Latinoamérica. En los
gue se tienen expedientes
clinicos electrénicos, el sector
salud tiene un alto porcentaje
de ataques. En el Cono Sury
Meéxico donde esta
desarrolland ose fuertemente
el retail, comercio electrénico,
logisticay operaciones de
automatizados, también son
un blanco popular de dichos
ataques. También hay un
comun denominador en
instituciones financieras en
toda la region. Mientras mas
se pueda monetizar el
impacto de un ataque se
incrementa mas el riesgo y la
recompensa aumenta”,
analiz6 Juan Carlos Bonilla,
Channel Manager LATAM de
Commvault.

En este punto, el ejecutivo
destaco el rol de los socios y
especialistas de Commvault

gue pueden asesorar de
Mmanera gratuita en estos
primeros pasos a las
organizaciones que
consideran que estan en
riesgo. “Nuestros socios
cuentan con distintos medios
de capacitacion para siempre
estar al dia ante los retos que
las organizaciones enfrentan
y apoyarlas utilizando
nuestros productos”. enfatizo.

“Si usted es un reseller
interesado en integrarse a
Nnuestro ecosistema de socios,
sea bienvenido y consulte la
pagina
https://www.commvault.com/pat
donde encontrard a nuestros
aliad os tecnoldgicos, y
solicite una reunién para
conocer nuestro programa
de socios, los multiples
beneficios orientados a su
rentabilidad, desarrollo
técnico pero sobre todo
buscando entregar valor a
clientes conjuntos”, destaco.


https://www.commvault.com/partners

tp-link | deco
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S® Microsoft

Microsoft propone una
estrategia integrada e
Inteligente basada en la
nube y en la IA

Para Celeste Garros, en la
nueva era del trabajo hibrido
la seguridad y el
cumplimiento son dos
aspectos gue se vuelven cada
vez mas complejos para las
organizaciones. En este
sentido, dijo que las empresas
deben reforzar sus politicas
de ciberseguridad y
desarrollar una estrategia
integrada e inteligente
basadaenlanubeyenlalA.

“Para enfrentar los desafios
del lugar de trabajo
descentralizado y rico en
datos, en abril presentamos
Microsoft Purview, un
conjunto completo de
soluciones que ayuda a las
organizaciones a controlar,
proteger y ad ministrar todo
su patrimonio de datos.


https://azure.microsoft.com/es-es/services/purview/

“Los canales desempeian
un papel clave, ya que son
los encargados de brindar
asesoramiento a las
empresas y ayudarlas a
desarrollar y ejecutar las

soluciones de seguridad, y
todos los productos
originales de Microsoft en
general, de manera segura
e integral”



https://www.linkedin.com/in/mgarros/?originalSubdomain=ar
https://www.microsoft.com/es-ar
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Con respecto a los usuarios finales, ya se encuentran
disponibles Windows Hello, una manera segurade
obtener acceso inmediato a los dispositivos Windows 10 o
Windows 11, mediante un PIN, el reconocimiento facial o
una huella digital; y Microsoft Authenticator, una
aplicacion gratuita gue permite iniciar sesion en
cualquier cuenta de Microsoft a través de una huella
digital, reconocimiento facial o un PIN.

En lo que refiere a entrenamiento de los partners, la
ejecutiva destaco que la compafia realiz6é recientemente
Genuine Academy, que en esta ultima edicion se enfoco
en Windows y Office 365. “Ademas, desde nuestro equipo
de marketing apoyamos de manera proactiva diferentes
Workshop y Webinar de nuestros socios sobre seguridad.
Entre las especializaciones que les brindamos, ofrecemos
capacitaciones en seguridad, tanto de Azure como en
MW. Ademas, junto con ellos realizamos Solution
Assesment de Seguridad para los clientes.”



Configura y controla las nuevas EcoTank®
con la aplicacion Epson Smart Panel.*

oo

tintas originales

» EPSON [ 2.5 Usé siempre

” Escanea con tu dispositivo mowl e imprimi desde la nube.

“Requiera I descarga de |a apEcaciin Enson Smeart Penel. Es posibie que 2 apliguen terifas por uso de datoe. Verlfia los modeios

Www.epson.com.ar EPSONn

§ epsonlatinoamerica M8 epsonlatinoamerica (@) @epsonlatin @epsonlatinoamerica EXCEED YOUR VISION

EcoTank® L3250



https://epson.com.ar/tintas-originales

INFORME MODERN WORKPLACE

48

ManageEngin@

“Con ManageEngine es posible
adoptar las mejores practicas
en ciberseguridad”

De acuerdo con Andrés
Mendoza, Jefe Técnico
Regional de ManageEngine
LATAM, la compaifiia ofrece
soluciones que permiten
proteger los activos de las
organizaciones o las
personas desde varios
niveles, empezando por el
punto final, “donde el
usuario siempre esta
interactuando con la
informacion, la cual al final
del ejercicio de convierte en
el recurso mas importante
a proteger”, sefald.

“Esto se logra ampliando la
politicay buena
administracion de las
identidades y accesos,
monitoreando cualquier
cambio en las
configuraciones de los
disp ositivos criticos en la
red y auditando cualquier
evento de seguridad que
pueda desencadenar en un
ataque cibernético que
pueda impactar la
operacion normal del
negocio”, explico.



ANDRES MENDOZA, JEFE
TECNICO REGIONAL DE
MANAGEENGINE LATAM.

/N
ame
/4

jamos en un
1a de canales,
| ecursos de
auto-aprendizaje
para simplificar el

~ onboarding de

~ nuevos partners”



https://www.linkedin.com/in/edisonmendoza/
https://www.manageengine.com/latam/

Entrenamientos

El entrevistad o destac6 que
la esenciadel modelode
negocios de Manage Engine
es trabajar con socios
estratégicos en cada pais
para complementar sus
soluciones con una oferta
de servicios y consultorias
que permitan cumplir con
los requerimientos de los
clientes.

En ese sentid o, menciono
gue continuamente realizan
entrenamientos a sus
canalesy los apoyan con
documentos y guias que les
ayudan a sacar el maximo
provecho de las soluciones
de Manage Engine.

s a
N o Q By
. . e,

“Log360 es la solucidn
SIEM de
ManageEngine
potenciada con
machine learning e
Inteligencia artificial.
A prueba de todo””

“Adicional a esto, contamos
con un extenso repositorio
de informacion exclusivo
para nuestros partners,
donde compartimos
recursos que son de gran
ayuda a la horade entender
los requerimientos que
plantean los clientes y cOmo
alinearlos a las mejores
practicas en ciberseguridad
sin necesidad de invertir
mas de lo necesario”,
informo.



ManageEngine)

El nuevo perimetro de seguridad de las empresas esta
en los hogares de |los trabajadores.

{Como esta gestionando los dispositivos remotos?
Conozca el amplio portafolio de ManageEngine para la gestion
de servicios de Tl, gestion unificada de endpoints, gestion de
operaciones y ciberseguridad, entre otros dominios.
Alineamos Tl con su negocio.
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Licencias
Online @

“La seguridad debera estar en
el centro de la estrategia del
negocio, y nosolode IT”

Desde Licencias OnLine
dieron cuenta de la
situacion actual en donde
la fuerza laboral se
descentralizd y se volvid
independiente a la
ubicacion, y trabaja mas
alla de la esfera tradicional
dela Tl de las empresas.
“Esto tiene implicancias en
Tl en cuanto a la
colaboracién, el acceso a la
informacion y la seguridad”,
sefald Carolina Losad a.

Al ser consultada sobre qué
definira el éxito de los socios
de canales en este salto
digital, la ejecutiva hizo
referencia a que la seguridad
es un area clave que se
relaciona con las habilidades:
“No se necesita solo
tecnologia, sino que hay un
faltante de personas en
ciberseguridad, en particular
en pentest, respuesta
inmediata y analisis forense.
Existen mas de 4 millonesde
puestos disponibles en
ciberseguridad. Y la brecha
de habilidades puede llegar
a cuatro veces mas”, senalo.



CAROLINA LOSADA, CEO
DE LICENCIAS ONLINE.


https://www.linkedin.com/in/carolina-losada-30340b/?originalSubdomain=ar
http://www.licenciasonline.com/
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De acuerdo con Losada, lo relacionad o con monitoreo y
productos de seguridad que usan inteligencia artificial
para prevenir amenazas sin intervencion humana va a
seguir creciendo y generando adopcion en los clientes.

“La forma de compra de las nuevas
! ! generaciones es diferente. Requiere
un go to market digital, con
contenidos personalizados y basados
en casos de uso y soluciones. Creo que
es un desafio importante en nuestra

Industria avanzar en ese sentido.”

Ademas, destaco que sera prioritario hacer hincapié en
como se vende la tecnologia a medida gue evolucionan los
compradores. “La forma de compra de las nuevas
generaciones es diferente: les gusta explorar de forma
digital y autoabastecerse de conocimiento o inclusive de
servicios, y minimizar el contacto telefonico o presencial.
Eso requiere un go to market digital, con contenidos
personalizados y basados en casos de uso y soluciones.
Creo que es un desafio importante en nuestra ind ustria
avanzar en ese sentid 0”, remarco.





https://www.free-online.com.ar/

Netskope: “Es critico poder inspeccionar a bajo
nivel lo que pasa en SaaS”

Roberto Moreno sostuvo
gue “es el momento de
renovar los gateways de
acceso a Internet con una
verdadera plataforma
unificada SASE y ofrecer
capacidades de Security
Service Edge (SSE) de
primera clase”.

En ese sentido, destac6 que
Netskope Security Cloud
“proporciona visibilidad,
cumplimiento, control de
acceso granular, proteccion
contra amenazas avanzadas,
prevencion de fugasde
datos y cifrado.”

Por otra parte, el entrevistado
se refirid a la importante
brecha en el mercado de

4w ROBERTO MORENO, REGIONAL
m BN SALES MANAGER SOLA EN

¥ NETSKOPE.

recursos humanos
especializados en
ciberseguridad. “Nuestra
estrategia de canal da mucha
importancia a la cualificacion,
como lo demuestra el
lanzamiento de los programas
Prime, unainiciativade
reconocimiento técnico para
ingenieros de ventas; y
Partner Delivery Program,
disenado para habilitar,
autorizar y ap oyar mejor a los
socios en la prestacion de
servicios avanzados”, dijo al
resp ecto.



https://bit.ly/3JYN744
https://www.linkedin.com/in/roberto-moreno-70a8683/
https://www.netskope.com/es/

#

Con tus compras de productos seleccionados de las dos
marcas SLITIAN PUNITOS para llevarte
espectaculares premios para el 2/ DEL PRORE.

INGRESA a nuestra TIENDA
para conocer los productos que suman puntos
y los premios que podés llevarte!



https://polytech.com.ar/newsletter/2022/mayo/promointelgiga/promointelgiga.html
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Distecna: “Ofrecemos capacitacion y certificaciones

de los dos lados del ataque”

A la hora de analizar qué
Nnuevas tendencias
tecnoldgicas estan siendo
desatendidas en materia de
ciberseguridad, Guido
Vacatello sostuvo que “es
Importante tener una
autenticacion y segmentacion
de la red para aumentar la
visibilidad conociendo el
contexto” e instd a incluir una
solucion de seguridad que
brinde analiticas de red que
permita un monitoreo en
tiempo real.

Finalmente, destaco que
desde Distecna trabajan para
ayudar a sus integradores y
socios de negocios a
capacitarse para reconocery
responder adecuadamente las

P

m 4diamwn. GUIDO VACATELLO, GERENTE
wwy

@EE DE VENDOR MANAGEMENT
==~ EN DISTECNA.

necesidades de sus clientes. “Ya
sea para evitar o remediar un
atague, los conocimientos
requeridos son muy amplios, y
eso genera un desafio.
Ofrecemos continuamente
capacitacion y certificaciones
de los dos lados del ataque: en
la prevencion, entrenando a
Nnuestros socios de negocios en
marcas como Cisco, Palo Alto,
Netscout, Thales;y en la
mitigacion, en el campo del
back up con marcas como Dell
y Exagrid.” S



https://bit.ly/3KYfcbv
https://www.distecna.com/argentina/index.html

HIGH DESIGN COMPUTERS

« MONITORES GAMING
» NOTEBOOKS & CLOUDBOOKS

« PERIFERICOS Y MONITORES
DE OFICINA

« TABLETS

Salta 3236 + Rosario, Santa Fe « Argentina | Tel: + 54 9 0341 409-4300
contacto@hdcsa.com.ar | www.hdcsa.com.ar [J HDC International S. A
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Nexsys se posiciona con un amplio portfolio en el
mercado de ciberseguridad

Enlo querespectaa
soluciones de
ciberseguridad, el mayorista
latinoamericano de valor
agregado en soluciones de
Tl, enfocad o en software y
hardware, cuenta con la
distribucion de Trellix,
Appgate, Crowd Strike, ESET,
Neuralys y Sop hos.

Con este porfolio, Gustavo
Briozzo destaco que Nexsys
ofrece a sus socios de
Nnegocio soluciones de
proteccion de endpoints a
travésde lanubey
ecosistemas hibridos,
ciberseguridad con
inteligencia artificial
integrada, seguridad de los
contenedores, arquitectura
XDR evolutiva, firewalls con la

P

5 GUSTAVO BRIOZZO,
m @B GERENTE DE SEGURIDAD EN
¥  NEXSYS ARGENTINA.

capacidad de acelerar trafico
de SaaS, SD-WANy
aplicaciones en la nube,
bloqueo de malware y

p hishing, y control de acceso a
los datos y a las aplicaciones
segun la identidad del usuario
y el estado de seguridad de los
disp ositivos.

Finalmente, destaco que el
mayorista ofrece en forma
constante a sus socios de
Nnegocios capacitaciones
comerciales y técnicas, ap oyo
de preventay servicios de
soporte y post venta.



https://www.linkedin.com/company/nexsys-argentina/
https://bit.ly/3JYN744
https://www.nexsysla.com/ARG/fabricantes/seguridadydisponibilidad

NEXSYsS

TU EMPRESA

CON NOSOTROS

Tenemos un amplio portafolio
de seguridad de la informacion
en todo nivel. TR
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NOTA DE TAPA

OPORTUNIDADES PARA DISTINTOS TIPOS DE PARTNERS

AWS presenta nuevas rutas
para socios de negocios en la

62

Argentina

Marcos Grilanda, Director Regional de la compaiiia, anuncio la
disponibilidad del AWS Partner Path, que permite a los socios elegir las
rutas que mejor se adapten a su oferta para los clientes. “Entendemos que
la migracién a la nube es el resultado de los esfuerzos de educacion y
capacitacion planificados con los objetivos de negocios”, sostuvo.

Entrevistado por revista
ENFASYS, Marcos Grilanda,
Director Regional de AWS,
comentod que pararesponder a
las demandas de los socios en
adaptarse mas rapidamente a
las necesidades de sus clientes,
anunciaron ladisponibilidad de
AWS Partner Path. “Este
programa reemplaza la antigua
estructura fundacional por un
modelo tipo solucidon para
acelerar el compromiso de los
socios con AWS a traves de
cinco rutas; software, hardware,
capacitacion, distribuciony
servicios”, explico.

El entrevistado afirmo que es
fundamental para AWS tener
una red de socios

capacitad os en Argentina
para brindar soporte
comercial y técnico a sus
clientes. “Hay oportunidades
para distintos tipos de socios,
sea de distribucion, reventa
y/o implementacion o
servicios manejados, para
gue puedan encontrar
soluciones innovadoras,
ayudarles en su

p osicionamiento en el
mercado y empoderar sus
negocios”, aseguro.


https://aws.amazon.com/es/partners/paths/



https://www.linkedin.com/in/marcos-grilanda-35b11a4/
https://aws.amazon.com/es/
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De acuerdo con el
entrevistado, el programade
la Red de Socios de AWS
(APN) proporciona las
mejores herramientas para
las necesidades de los
clientes: “Ayuda a las
empresas a creatr,
comercializar y vender sus
soluciones basadas en AWS
proporcionandoles ap oyo
empresarial, técnicoyde
marketing”, dijo.

“La estrategia Partner
Path ofrece la
oportunidad de
reconocer los modelos
de negocio en evoluciéon
de los socios de AWS;
apoyar su crecimiento en
la red de socios de AWS
(APN) y simplificar la
forma en la que crecen
con nuestras
soluciones.”

“La Red de Socios de AWS
también esta dando lugar a
un nuevo modelode
negocio en el que los socios
se apoyan entre si. En este
caso, los integradores de
sistemas tradicionales que
Nno cuentan con
conocimientos
especializados en areas
concretas incorporan a
socios especializados en los
proyectos de los clientes
para ayudarles a alcanzar el
éxito”, destaco. “Esto esta
creando nuevas
oportunidades para que los
socios, especialmente los
mas pequefosy que
nacieron en la nube,
adquieran experiencia
trabajando directamente
con grandes empresas
globales.”



Impacto de la nueva
infraestructura de nube
en Argentina

Finalmente, Grilanda
aseguro que la
construccion de la Zona
Local de AWS en Argentina
permitira que los clientes
pueden ejecutar
facilmente aplicaciones
gue necesitan una latencia
de unsolo digitode
milisegundo. “Lles ofrece la
posibilidad de utilizar las
mismas APl y herramientas
de AWS para ejecutar
cargas de trabajo sensibles
a la latencia cerca de los
usuarios finales, al tiempo
gue se conectan sin
problemas a toda la gama
de serviciosde laregidonde
AWS”, explico.

Novedades en programas para
partners

El entrevistad o destaco el
Programa de Competencia en el
Sector Energético de AWS, que
distingue a los socios altamente
especializad os que permiten
construir y operar activos de
manera eficiente, mientras
trabajan para hacer la transicion a
un mundo con bajas emisiones de
carbono y un futuro energético
mas equilibrado y sostenible.

Por otro lad o, el Programa de
Competencia de Migracion y
Modernizacion de AWS
selecciona a los socios con ofertas
validad as segun las mejores
practicas de AWS por expertos en
migracion y modernizacion.

Asimismo, anuncio el lanzamiento
del nuevo AWS Partner Funding
Portal (APFP), “una herramienta
de autoservicio transparente y
segura para ad ministrar los
beneficios de inversion de fondos
para generacion de demanda,
aceleracion y desarrollo”, aseguroé.
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https://aws.amazon.com/es/about-aws/whats-new/2021/11/aws-competency-program-partners-energy-industry-expertise/
https://aws.amazon.com/es/migration/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=as
https://aws.amazon.com/es/partners/funding/

66

Schneider Electric: las 4
mejores practicas de
ciberseguridad para Edge

Computing

La aplicacion del l1oT ha
apoyado a la digitalizacion
de los sectores econOmicos
y de los canales de venta. A
medida gue aumenta la
demanda de operaciones
remotas, cada vez mas
dispositivos conectad os
interoperan, a su vez,
aumentando la superficie
de ataque de posibles
ciberdelincuentes.

Uno de los principales
impulsores de la resiliencia
en los entornos de
fabricacion han sido los
entornos de Tl distribuid os,
incluidos los centros de
datos de Edge, los cuales
mejoran la velocidad y
reducen la latencia con este
aumento de datos de
productos conectados.

=T, P
P
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Ante este panorama,
Schneider Electric presenta
las 4 mejores practicas de
ciberseguridad para Edge
Computing:

Criterios de seleccion: Es
iImportante validar que los
proveedores desarrollen sus
aplicaciones, dispositivos y
sistemas siguiendo el ciclo
de vidade desarrollode
seguridad (SDL) bien
implementado.

Diseno de redes seguras: A
medida que la informatica
perimetral evolucionay
crece, también lo hara la
necesidad de disefar la
seguridad de lared para los
dispositivos y sistemas que
se ejecutan en el perimetro.

Configuracion de disp ositivos:
Antes de utilizar un
dispositivo integrado o un
sistema basado en software
en una aplicacion perimetral,
es necesario realizar un
analisis adecuado para
comprender cOmo se
comunicay funciona dentro
del caso de uso que requiere
el cliente.

Operacion y mantenimiento
parareducir el riesgo de
infracciones: La

ad ministracion de parchesy
de vulnerabilidades, y las
pruebas de penetracion son
categorias de buenas
practicas gue se aplican a la
operacion y el mantenimiento
de todas las aplicaciones

perimetrales.
67
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INTERIOR DEL PAIS

Los diferenciales de Stylus en
un mercado cada vez mas

competitivo

Sibien,debido a la situacion
vivida a nivel sanitario a nivel
mundial, desde hace un par
de anos Stylus ha tenido que
reemplazar acciones
presenciales por eventos o
visitas virtuales a sus clientes
del interior, ya comenzo a
hacer actividades en sus 3
sucursales y ahora se suma a
los ENFASYS Channel Talks.

Carlos Parodi, Gerente de
Interior y Sucursales de Stylus,
destaco que la principal
fortaleza del mayorista para
atender alos clientes del
interior es contar con bocas
en las ciudades mas
importantes del pais, que
cuentan con depdsito propio,
lo que optimiza los tiemp os
de entrega. También hizo
hincapié en la pagina web
como herramienta clave para
los resellers de todas las
provincias, la cual actualizan
permanentemente.



A esto agrego que el servicio
de Stylus es eficiente: “En
muchas localidades se
entregan los productos via
expreso, en 24hs,y pueden
tardar un poco masde

CARLOS PARODI, GERENTE DE
INTERIOR Y SUCURSALES DE
STYLUS.

tiempo en el sur del pais.
Con respecto al stock
estamos muy bien
posicionados, tanto en las 3
sucursales como en casa
central.
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“Si auin no son clientes de
Stylus los tentamos a
acercarse, prueben con algun
pedido menor y confiamos en
gue nuestros métodos y
familiaridad, sumado al valor
gue nuestra trayectoria aporta,
la decision de nuevo
proveedor esta asegurada, los
vamos a atender de la mejor
manera. No se van a
arrepentir”, concluyo.




Implementar

EDGE COMPUTING

en semanas, es posible.

Ya no debe pensar en una planificacion de meses, con
Easy Micro Data Center Serie C soluciona rapidamente
y a bajo costo las cuestiones de energla, refrigeracion y
monitoreo de su data center

Il

I

( Conoce HER )



https://www.apc.com/shop/ar/es/categories/racks-and-accessories/racks-and-enclosures/easy-micro-data-center/N-1mq1c7g
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DATA PROTECTION

Adistec incorpora la
distribucidén de soluciones

Commvault

La plataforma de servicios de
datos inteligentes de
Commvault ayuda a las
organizaciones a cerrar la
brecha de integridad
comercial, manteniendo sus
datos disponibles vy listos
para el crecimiento
comercial. Brinda estos
servicios en cualquier lugar
donde se encuentren los
datos: local, hibrido o
multinube, entregados a
través d e software como
servicio (SaaS), disp ositivo
integrado o ad ministrado

p Or sOcCios.

“Consideramos que en el
mercado de Latinoamérica &
Caribe existe una importante
oportunidad de desarrollode
la marca y estamos muy
contentos de poder avanzar
con ellos en el reclutamiento
de nuevos canales en todos
los mercad os donde tenemos
presencia’, dijo Fabian
Sperman, Presidente de
Adistec.



http://www.commvault.com/

“Hemos disefado en conjunto
soluciones asequibles y de gran

capacidad para el mercado de
Latinoameérica.”

“Tenemos un objetivode
crecimiento muy agresivo de
30% en cadauno de los
proximos 3 aflos en
Lationamérica, y Adistec es
un partner muy importante
para este desarrollo”, agrego,
por su parte, Bruno Lobo,
Gerente General Latam de
Commvault.

Adistec brindara valor
agregado a las soluciones de
Commvault invirtiendo en
recursos de ingenieriay
combinandolas con ofertas de
Cloud, alo que en breve
sumara servicios profesionales
orientados al desarrollo de la
marca, que también podran
ofrecer en el futuro los canales
certificad os.
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Proximos lanzamientos

El primer fruto de esta
sinergia sera el lanzamiento
de un backup appliance
totalmente integrado,
desarrollado integramente
por Adistec Integrated

Solutions en conjunto con ' T R SR R
Commvault. =

“Esta solucion llave en mano, basada en plataforma Intel,
les permitira a los clientes contar con copias de
seguridad y recuperacion potentes, asi como la solidez
de una plataforma integrada que les ayudara a
garantizar ladisponibilidad de los datos”, destaco
Sperman.

Ademas, Commvault anunciara proximamente la
disponibilidad en la regién de Metallic Cloud Storage
Service, una nueva solucion SaaS de almacenamiento en
la nube integrad o que facilita a las organizaciones de TI
la transformacioén digital, el ahorro de costos, la
reduccion del riesgo y les permite escalar sin limites, la
cual sera distribuida a través de Adistec.



Expectativas

Commvault ha organizado
una serie de presentaciones
presenciales de la mano de
Adistec a las que seran
invitad os los principales
referentes de su ecosistema
de patners, gue pasara por
Argentina.

“Commvault es la Unica
compafiade proteccion de
datos que ha crecido en
forma constante por masde
25 anos. Estamos listos para
apoyar a los canales 'y
clientes con temas
de respaldo
integrado frente a
amenazas
ciberseguridad”,
concluyd Lobo.

“El perfil del partner que
sumaremos a este desarrollo
es el que ya estamos
trabajand o con nuestras
lineas de Data Center,
Infraestructuray
Ciberseguridad, y también
hay una oportunidad en el
area de Service Providers.
Tenemos grandes

exp ectativas y estamos muy
confiados en que va a ser un
Nnegocio muy exitoso para
tod 0s”, sostuvo Sperman.
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Air Computers lanza su
programa Champions League

Se trata de una iniciativa donde los canales tendran una oportunidad Unica de
lucirse ante una prestigiosa y apasionante competencia, el marco del

programa de partners del mayorista.

—¢Cuales son los objetivos
centrales de Air con este
programa de socios de
negocios?

—El Champions Legue de Air
Computers esta formado por
una comunidad de 26 canales
gue juegan fuerte. Se tratade
un programa que invita a sus
integrantes a COOPETIR
(cooperar + competir), a
aprender de las buenas
practicasdel otroy a
compartir espaciosde
recreacion, para mejorar e
iImpulsar la industria en tod os
los eslabones de lacadenade
valor. Con esta accion
apuntamos fuerte al
crecimiento del ecosistema

del que formamos parte:
Marcas + Ressellers + Air
Computers.

—¢Qué tipos de premios
van a ofrecer?

—Para el cierre del trimestre
Q2, pensamos un premio
gue es pura adrenalina.

Los 10 canales que alcancen
los objetivos van a viajar a
vivir una experiencia a la
gue nombramos “Cracks al
Volante”. Se trata de un
curso de manejo deportivo,
a cargo de Facundo Chapur,
piloto de automovilismo
argentino.



“Champions League es un
programa de incentivos,
gue propone una divertida

competencia para
conquistar un lugar en el
TOP 10 de clientes de Air
Computers”

En unajornada completade
un dia, los 10 ganadores van a
disfrutar de Curso tedrico-
practico que les permitira
recibir la instruccién necesaria
de un técnico capacitado y
una practica que le permitira
desarrollar esas maniobras,
todo esto en el Circuito de
Pruebas Berta, de Alta Gracia,
Cordoba.

SERGIO AIROLDI, CEO EN
AIR COMPUTERS.
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“Acompafnan, impulsany
hacen posible esta
iniciativa: Dell
Technologies, Intel, Lenovo
y Microsoft, como Main
Sponsors. Bajo la categoria
Sponsor Oro, MSI dice
presente también.”

Para el cierre del Q3, estamos
organizando una experiencia
grupal para los 10 mejores,
como ejecucion del premio
trimestral, pero de momento
Nno podemos adelantar
detalles.

El premio final tiene como
destino el Reino Unido y los
10 ganadores van a vivir una
full exp eriencia de Whisky,
Fuatbol y Rock & Roll.
Podemos adelantar que el
itinerario incluye visitas a las
destilerias mas
emblematicas del mundo,

una estadia en la ciudad que
vio nacer aunade las bandas
pioneras e iconicas del rock
mundial y el broche de oro
sera 100% futboleray de
grandes ligas, como nuestros
canales.

Ademas, en cada trimestre
se prevén aceleradores de
compra especificos y en este
caso las compensaciones
instantaneas, con premios
pensados como
herramientas que impulsen
Sus negocios.

—¢Cual sera el siguiente
paso de Air en este sentido?

—Este tipo de acciones esta
pensado para acercar a
nuestros clientes una
propuesta diferenciad ora
real, qgue combine negocios y
buenos momentos. Ese es 'y
sera nuestro faro siempre,
por lo que este tipode
programas seguira formando
parte de nuestra agenda.
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CAMARAS

INTERVIENEN LA INDUSTRIA DEL SOFTWARE, EL ESTADO,
INSTITUCIONES EDUCATIVAS Y EL SISTEMA PRODUCTIVO

CESSI: la necesidad detras del
programa Software as a Future
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La Camara de la Industria del Software presento en diciembre pasado un
proyecto relacionado con la formacion y el empleo en la industria IT.
Hablamos con Blas Bricefio, Vicepresidente de la entidad, para conocer las

necesidades del sector.

El programa Software as a
Future es una iniciativa que
busca generar un mayor
desarrollo productivo a través
de incentivos para la eleccion
de las profesiones digitales,
formacion parala
empleabilidad en tecnologia
en todas sus etapas y niveles,
trabajo y crecimiento de
nuevos profesionales, asi
como la generacion de
divisas a partir del
iIncremento sustancial de
exportaciones.

Se prevé generar mas de
US$ 20.000 millones de
produccion bruta anual al
2031, convirtiendo a la
industria del software en la
segunda mas importante
del pais en generacion de
rigueza. A su vez, se
proyectan exportaciones
por mas de US$ 10.000
millones anuales
iIncrementales.


http://www.saaf.org.ar/

Si bien Bricefio destaco que
la CAmara ha tenido un gran
éxito en los ultimos afnos en
Sus proyectos para
multiplicar la cantidad de
personas gue se estan
formando como
programadores, reconocio
gue falta dar un paso clave.

"Cuando terminan esa
formacion quedan 30 metros
para entrar al primer empleo

digital, gue tienen que ver
con algo de experiencia; y
hay miles de juniors que
estan ahiy les cuesta
muchisimo, porque si una
empresa los toma en esas
condiciones asume un
riesgo, que se acentua
porgque luego de 6 meses
de entrenamiento se
transforman en sujetos de
deseo de las restantes
empresas”, explico.
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POR ANDRES CRISTIAN LEE, ASUS COUNTRY PRODUCT MANAGER

Argentina, potencia mundial de

gaming

Hace afios que se hablade
los E-Sports. Si uno se
sumerge en este mundo,
asistiendo auno de sus
eventos, se encontrara con
tension, adrenalinay
emocion partida tras partida
y torneo tras torneo.

Estos eventos, que afno a afno
se multiplican, levanta
pasiones (que nos
caracteriza como argentinos)
y profesionaliza a nuestros
gamers. Segun estudios de
Newzoo, Argentina ya esta
dentro del radar de la region
desde 2016 como parte del
selecto grupo de paises con
Mas gamersy en
crecimiento. A la fecha,
Argentina es el 2° pais mas
ganador en montos de

premios de LATAM con USD
4,9 millonesy en el puesto 31
a nivel mundial.

Para ser parte de este
universo, es fundamental
para muchos jugadores de
elite ladisponibilidad de
notebooks potentesy
portables, para poder
entrenar desde cualquier
lugar e incluso mientras
estan de viaje.

Indudablemente, a partirde
este afo, seremos testigos de
un incremento en la
participacion de argentinos
en los E-Sports. Los datos
gue respaldan esta idea se
visualizan en las
importaciones de notebooks
gamers en el pais.


https://www.esportsearnings.com/countries
https://www.esportsearnings.com/countries

Encontramos un
incremento interanual de
un 78% entre 2020 y 2021
En 2022, la cantidad de
equipos del primer
trimestre ya representa un
80% de las unidades
iImportadas en todo 2021.

Desde Republic of Gamers
(ROG) nosdedicamos a la
creacion de los mejores y
mas innovadores hardwares
y softwares. Creada en
2006, ROG participay
patrocina importantes
eventos de juegos
internacionales y
nacionales, convirtiénd ose
en la opcidon preferidade
los jugadores y entusiastas
del mundo GAMING. Seria
un orgullo que podamos
seguir levantando copas
mundiales y queremos
seguir siendo participesde
esto.

Andrés Cristian Lee es

Licenciado en Comercio
Exterior. De familia
taiwanesa y nacido en
Argentina. Es amante de los
videojuegos y los idiomas,
habla inglés, chino, taiwanés,
portugués y frances
fluidamente. Se desarroll
profesionalmente en grandes
empresas multinacionales y
nacionales de la industria
automotriz y de IT. Trabaja en
ASUS desde 2018.
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El trabajo de MEXX para atender
clientes gamers y corporativos

Mexx fue fundada en los 90
en el corazon del barriode
Caballito,donde comenzo a
dar sus primeros pasos como
unatiendade articulos de
computacion. “La prioridad
siempre fue generar con
nuestros clientes un vinculo
de gran calidad humana,
acompanado de las ultimas
novedad es tecnoldgicas”, dijo
Fernando

Louro. Actualmente,
optimiza su logistica para
llegar a todo el pais con su
familia de productos a
precios comp etitivos.

"Operamos con todas las
marcas lid eres en tecnologia,
haciendo foco en el
segmento gamer,

intentand o ser referentes
importantes ala horade
conseguir equipamiento
para jugar”, conto el
entrevistado. Y agrego:
“Durante la pandemia
reforzamos la atencion
corporativa capacitando a
Nnuestro equipo de ventas en
ofrecer soluciones agiles que
respondan a las nuevas
necesidades, tales como el
equipamiento tecnoldgico
para realizar tareas remotas”.



FERNANDO LOURO, GERENTE DE MEXX

Desde MEXX indican que la
experiencia del usuario se
ha vuelto primordial en su
estrategia, asi como
también la interaccion con
su comunidad.
“Actualmente, canalizamos
nuestros esfuerzos a traves
de nuestro ecosistema
digital. El canal de venta
principal es el e-
commerce Yy nos
encargamos de disenar
campanas”, conto.
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https://www.mexx.com.ar/
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“Para-muchos usuarios
los videojuegos.dejaron
de ser un hobbie para

convertirse en un medio
de vida. Desde
mexx.com.ar intentamos
apoyarlos equipando
Gaming Houses, como
por ejemplo el de
Malvinas Gaming.”

El vocero dijo que en el universo digital de Mexx se encuentran
contenidos de calidad para gamer, entre ellos tips de pro players,
entrevistas a CEOS de equipos de esports y mas. “Muchos de
estos contenidos, son sponsoreados por marcas que nos
acompafian, con las cuales desarrollamos estrategias a mediano

y largo plazo”.
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